SZKOLENIE

RODO




Czym jest RODO?
~

RODO chroni podstawowe prawa i wolnosci oséb fizycznych, w szczegolnosci ich

prawo do ochrony danych osobowych.
RODO w sposob kompleksowy reguluje kwestie ochrony danych osobowych i jest
stosowane od 25 maja 2018 r. we wszystkich panstwach cztonkowskich UE.



PODSTAWA PRAWNA 4

RODO oznacza:
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z 27 kwietnia 2016 r. w sprawie

ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/45/WE (ogdlne rozporzadzenie o ochronie

danych osobowych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
Aktem prawnym, ktory uzupetnia regulacje w zakresie ochrony danych osobowych, jest ustawa z dnia

10 maja 2018 roku o ochronie danych osobowych (tekst jednolity Dz.U.2019.1781 z dnia
2019.09.19). Ustawa nie powiela przepisow RODO, a stanowi jedynie dopetnienie RODO, w zakresie w

jakim ustawodawca unijny dopuscit doprecyzowanie pewnych zagadnien na gruncie prawa
krajowego.



Dane osobowe

I r o C aprOnrolito POIRICH Rew
DoWéd exsobisty Mﬂﬁ”

co to znaczy?

Dane osobowe to wszelkie informacje
odnoszgce sie do zidentyfikowanej lub
mozliwej do zidentyfikowania osobie
fizycznej. Mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio
zidentyfikowaC¢, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o

lokalizacji, identyfikator  internetowy
(adres IP, adres e-mail) lub jeden badz
kilka szczegolnych czynnikow

okreslajgcych  fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng,
kulturowg |lub spoteczng tozsamosc
osoby fizycznej.

Definicja — art. 4 pkt 1 RODO
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DANE OSOBOWE
WRAZLIWE

przynaleznosc do
zwigzkow
zawodowych

przekonania religijne
lub
swiatopoglgdowe

dane ujawniajgce
pochodzenie rasowe
lub etniczne

poglady polityczne

seksualnosci lub
orientacji seksualnej

dane genetyczne

dane dotyczgce
zdrowia

dane biometryczne




o)
Co oznacza przetwarzanie danych
osobowych?

Przetwarzanie oznacza operacje
lub zestaw operac;i
wykonywanych na danych
osobowych lub zestawach
danych osobowych w sposob
zautomatyzowany lub
niezautomatyzowany, taka jak:

b
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Katalog czynnosci, ktore mogag sktadac sie
na przetwarzanie danych osobowych, ma
charakter przyktadowy, Jest katalogiem
ofwartym — nalezy przyjacC, iz przetwarzanie
danych osobowych

(wszelkie operacje wykonywane

na danych osobowych) w celu osiggniecia
okreslonego celu przetwarzania.



)
W jaki sposob IMW przetwarza dane osobowe?

TRADYCYJNIE

(dokumentacja papierowa)
zalicza sie do niej:
» dokumentacje medyczng,
« wyniki badan,
» akta osobowe pracownikow,
» dokumenty wydrukowane zawierajgce
dane osobowe.




)
Przykladowe czynnosci

przetwarzania
dokumentacji papierowey:

wypetnienie,
przechowywanie,
przegladanie,
kopiowanie,
organizowanie,
udostepnianie,
niszczenie.




)
W jaki sposob IMW przetwarza dane osobowe?

ELEKTRONICZNIE

(w systemach informatycznych)

e dane pacjentow w systemie Ks-Medis,
Ks-Somed (elektroniczna dokumentacja
medyczna),

« dane pacjentow zapisane w pamieci
urzgdzen/aparatury medycznej.

» dane pracownikow oraz zleceniobiorcow
w systemie Ks-ZZL

« dane kontrahentow, wspotpracownikow
w systemie Ks- FK




o)
Przykitadowe czynnosci przetwarzania dokumentacji
elektroniczne;:

* wypetnienie,

* przechowywanie,
* przegladanie,

» kopiowanie,

* oOrganizowanie,
» udostepnianie,

* niszczenie.




)

DANE OSOBOWE SA OBJETE OCHRONA BEZ WZGLEDU NA TO, W JAKI SPOSOB
SA PRZETWARZANE.

Nie ma znaczenia w jaki Sposob s3g
uzywane lub przechowywane — czy
wykorzystujemy najnowszy system
informatyczny czy dokumenty papierowe
w segregatorach/teczkach, kartoteki,
ksiegi, wykazy, ewidencje - w kazdym z
tych przypadkow przetwarzanie danych
podlega wymogom RODO.



)

Kto jest Administratorem danych przetwarzanych w IMW?

Pojecie ,Administrator” oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspaolnie z
innymi ustala cele i sposoby przetwarzania danych osobowych.
[Definicja — art. 4 pkt 7 RODO]




)
Kto jest Administratorem danych przetwarzanych w IMW?

Administratorem danych przetwarzanych w IMW jest:

Administrator danych ustala cele i sposoby przetwarzania danych osobowych, a takze
zobowigzany jest — uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw i wolnosci oséb fizycznych o réznym prawdopodobienstwie |
wadze zagrozenia — wdrozyc odpowiednie srodki techniczne i organizacyjne, aby
przetwarzanie danych osobowych odbywato sie zgodnie z RODO.

\NANN

INSTYTUT
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)

Kto to jest Inspektor Ochrony Danych (I0D)?

Inspektor Ochrony Danych (I0OD) to
wyznaczona przez Dyrektora osoba, ktdra
nadzoruje przestrzeganie zasad ochrony
danych osobowych w IMW.

Dane kontaktowe |0D: adres e-mail:
iod@imw.lublin.pl, bezposredni nr telefonu 81
/184461, wewnetrzny nr telefonu 461, miejsce
pracy: Dziat Kadr i Ptac.




Inspektor Ochrony Danych

AGA!

WAZNA
INFORMACJA

Osoby, ktorych dane sg przetwarzane w IMW,
mogg kontaktowac sie z IOD we wszystkich
sprawach zwigzanych z przetwarzaniem danych
osobowych oraz z wykonywaniem praw
przystugujgcych im na mocy RODO. Inspektor
Ochrony Danych jest zobowigzany do zachowania
tajemnicy lub poufnosci co do wykonywania
swoich zadan — zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego. Inspektor
Ochrony Danych nie moze otrzymywac instrukcji
dotyczgcych wykonywania przez niego zadan
okreslonych w art. 39 RODO.

[Podstawa prawna — art. 37 1 38 RODOQO]



)
Jak nalezy zabezpieczaC dane osobowe?

RODO nie wskazuje konkretnych
srodkow zabezpieczenia danych
osobowych, jakie majg zostac
wdrozone przez administratora lub
podmiot przetwarzajacy lecz
wprowadza tzw. podejscie oparte na
ryzyku.




o)
Przyktadowe srodki zabezpieczenia danych osobowych to:

» pseudonimizacja i szyfrowanie danych
osobowych;

 zdolnosc¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

» zdolnosc do szybkiego przywrocenia
dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub
technicznego;

* regularne testowanie, mierzenie i ocenianie
skutecznosci srodkow technicznych i
organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania.




.
~' SRODKI OCHRONY DANYCH OSOBOWYCH

STOSOWANE W IMW

g

ORGANIZACYJNE

888

A A



SRODKI OCHRONY DANYCH OSOBOWYCH STOSOWANE W IMW

Techniczne i organizacyjne srodki ochrony danych osobowych, to srodki, ktore
administrator lub podmiot przetwarzajgcy dane stosuje w celu zapewnienia

bezpieczenstwa danych osobowych, adekwatne do przeprowadzonej oceny ryzyka
przetwarzania danych osobowych.




Przyktadowe srodki organizacyjne i techniczne

stosowane w IMW

wdrozone polityki

regulamin
ochrony danych J y
s stosowanie
upowaznienia do .
urzadzen

przetwarzania

danych osobowych zabezpieczajgcych

sieC typu firewall

stosowanie szkolenia dla osob
oprogramowania przetwarzajgcych
antywirusowego dane osobowe

iInstrukcje

stosowanie systemu
kopii zapasowych

stosowanie loginu i
hasta (systemu
uwierzytelniania

procedury

umowy o
zachowaniu
poufnosci

pseudonimizacja



)

Jakie dane IMW przetwarza ?

Dane osobowe zwykle — niezbedne w
procesie rekrutacji, zatrudnienia, zawierania
wszelkich rodzajow umow oraz kontraktow.

L

Dane dotyczace zdrowia- wrazliwe to wszystkie
dane o stanie zdrowia osoby, ktorej dane dotycza.
Dane dotyczgce zdrowia oznaczajg dane
osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug
opieki zdrowotnej. Do danych osobowych
dotyczgcych zdrowia nalezy zaliczyC wszystkie
dane osoby fizycznej, ujawniajgce informacje o
przesztym, obecnym lub przysztym stanie
fizycznego lub psychicznego zdrowia osoby, ktorej
dane dotycza.



Jakie dane IMW przetwarza ?

 Dane dotyczace zdrowia
pacjentow IMW, w tym dane
zawarte w dokumentaciji
medycznej, naleza do
szczegolnych kategorii
danych osobowych i
podlegaja szczegolne]
ochronie prawnej.



)
Udostepnianie danych
osobowych

Dokumentacje medyczng
podmiot udzielajgcy swiadczen
zdrowotnych udostepnia:

* pacjentowi;

* przedstawicielowi ustawowemu
pacjenta;

* 0SObie upowaznionej przez
pacjenta.




)

Udostepnianie danych osobowych

Poza pacjentem oraz osobami majgcymi jego
upowaznienie, prawo dostepu do dokumentacji
mogg uzyskac takze inne osoby lub podmioty,
jezeli ich uprawnienie wynika wprost z przepisow
prawa. Art. 26 ustawy z dnia 6 listopada 2008 r. o
prawach pacjenta i Rzeczniku Praw Pacjenta
enumeratywnie wskazuje krgg uprawnionych,
ktorym podmiot udzielajgcy swiadczen
zdrowotnych moze udostepni¢ dokumentacje
medyczng pacjenta.




0
Dokumentacja medyczna moze byc (pod szczegolnymi

warunkami) udostepniana do:

» celow dydaktycznych;
» celow naukowych.




Naruszenie ochrony danych osobowych, co to znaczy?

Naruszenie ochrony danych osobowych
oznacza haruszenie bezpieczenstwa
prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych
osobowych przesytanych,
nrzechowywanych lub w inny sposob
Drzetwarzanych.

Definicja — art. 4 pkt 12 RODO]




Q)

f

Rodzaje naruszen

Naruszenie poufnosci polega na ujawnieniu danych osobowej nieuprawnionej
e 0OSODie.

' Naruszenie dostepnosci polega na czasowej bgdz trwatej utracie lub zniszczeniu
¢ danych osobowych.

polega na zmianie tresci danych osobowych w sposob
nieautoryzowany.



mPrzykladami naruszen moga byc:

Udostepnienie dokumentacji
medycznej lub informacji o stanie
zdrowia osobom nieuprawnionym.

Umozliwienie wgladu do
dokumentacji medycznej osobom
nieuprawnionym.

Wyrzucenie dokumentow
zawierajgcych dane osobowe do
kosza. Wszystkie zbedne
dokumenty muszg byc
niezwtocznie niszczone w
niszczarkach w sposob
uniemozliwiajgcy ich odczytanie

Udostepnienie identyfikatora i
hasta do systemu
informatycznego innej osobie

Zniszczenia fizyczne (pozar,
zalanie, zniszczenie
dokumentéw/nosnikow lub
urzgdzen)

Zapisywanie danych na
prywatnych nosnikach

Pozostawienie dokumentow
zawierajgcych dane osobowe, w
tym dokumentacji medycznej w

miejscach bez nadzoru.

Kradziez dokumentdéw, nosnikow,
sprzetu komputerowego,
urzgdzen

Wyniesienie dokumentacji
medycznej przez

pracownika/zleceniobiorce poza
IMW.



)

Co zrobi¢ w przypadku podejrzenia/stwierdzenia naruszenia
ochrony danych osobowych?

* niezwtocznie zgtosic IOD podejrzenie/stwierdzenie naruszenia ochrony danych osobowych.

« powstrzymac sie od wszelkich dziatan mogacych utrudnic ustalenie okolicznosci naruszenia,
jednakze np. w przypadku znalezienia na terenie Szpitala niezabezpieczonych dokumentow
zawierajgcych dane osobowe, w tym dokumentacji medycznej, jak rowniez jej kopii, wydrukow, itp.,

nalezy je zabezpieczyc, aby informacje zawarte w dokumentacji nie zostaty ujawnione osobom
nieuprawnionym.

« wspotpracowac z I0D w celu wyjasnienia wszystkich okolicznosci naruszenia ochrony danych
osobowych.



)

Pamietaj o 4 zasadach !!

Polega na przechowywaniu dokumentow
poza zasiegiem wzroku i dloni osob
postronnych oraz niepozostawianiu ich
bez nadzoru.




Pamietaj o 4 zasadach !!

Zasada czystego ekranu polega

na uniemozliwieniu osobom
nieupowaznionym dostepu

do wyswietlanych na monitorze informaciji.




Pamietaj o 4 zasadach !!

Zasada czystego kosza polega

ha niszczeniu dokumentow,

na ktorych znajduja sie poufne informacje,
w taki sposob, aby ich odczytanie byto
niemozliwe




Pamietaj o 4 zasadach !!

Zasada czystego wydruku polega

na zabieraniu z urzadzen drukujacych
dokumentow zaraz po ich wydrukowaniu /
skserowaniu / zeskanowaniu.




STOSUJ ZASADY CYBERBEZPIECZENSTWA
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(— (—
— —

é Zawsze ustawiaj silne hasta é
G ¢
\ \
fa. é

\ g

Chron dane osobowe
pracownikow I pacjentow

Nie zapominaj o wylogowaniu
sie

Uwazaj na wiadomosci i linki
nieznanego pochodzenia

Nie odwiedzaj podejrzanych
stron




ODPOWIEDZIALNOSC
KARNA

Pracownicy/Zleceniobiorcy naruszajgcy
zasady bezpieczenstwa danych osobowych
moga ponosic sankcje karne na podstawie
przepisow o ochronie danych osobowych.

Osoby niebedgce pracownikami IMW,
ponoszg wobec IMW odpowiedzialnosc
odszkodowawczg na zasadach
okreslonych w kodeksie cywilnym.




)
Pracownicy/Zleceniobiorcy sg zobowiazani w szczegolnosci do przestrzegania zasad
ochrony danych osobowych obowigzujagcych w IMW wynikajacych z przepisow prawa i
regulacji wewnetrznych, w tym:

w celu ochrony

danych osobowych;

przetwarzania danych
osobowych, w szczegolnosci poprzez ich ochrone
przed nieuprawnionym dostepem, nieuzasadniong
modyfikacjg lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem, w tym stosowanie
wymaganych srodkow technicznych | organizacyjnych
zapewniajgcych ochrone danych osobowych;

danych osobowych

uzyskanych w zwigzku z procesem leczenia na
terenie IMW (bez wzgledu na sposob ich uzyskania —
pisemny, elektroniczny, ustny), zarowno w trakcie
leczenia jak rowniez po jego zakonczeniu.
Zobowigzanie do zachowania tajemnicy danych
dotyczacych pacjenta ma zastosowanie rowniez po
sSmierci pacjenta;

ochrony danych
osobowych oraz zgtaszanie przypadkow naruszenia
lub podejrzenia naruszenia ochrony danych.



PRAWA I OBOWIAZKI

Pracownicy oraz Zleceniobiorcy s3
zobowigzani do przestrzegania
przepisow prawa, regulacii
wewnetrznych oraz zarzadzen |
komunikatow wydanych przez
Dyrektora IMW dotyczgcych
zabezpieczenia danych osobowych, w
tym danych zawartych w dokumentaciji

medyczne).



)

Niniejszy materiat szkoleniowy zostat przygotowany w
zwiazku z realizacjg zadan Inspektora Ochrony Danych
wynikajgcych z zapisow art. 39 ust. 1 pkt b) RODO —
szkolenia 0sOb uczestniczacych w operacjach

przetwarzania danych osobowych.

Materiat szkoleniowy nie stanowi wykfadni prawa w zakresie ochrony danych
osobowych, a posiada wytgcznie charakter informacyjno-szkoleniowy.

Matgorzata Chudas — Inspektor Ochrony Danych



Dzi1ekuje za uwage

*x X %
* *

* RODO %
* #

* 4 Kk



	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16
	Slajd 17
	Slajd 18
	Slajd 19
	Slajd 20
	Slajd 21
	Slajd 22
	Slajd 23
	Slajd 24
	Slajd 25
	Slajd 26
	Slajd 27
	Slajd 28
	Slajd 29
	Slajd 30
	Slajd 31
	Slajd 32
	Slajd 33
	Slajd 34
	Slajd 35
	Slajd 36
	Slajd 37
	Slajd 38
	Slajd 39
	Slajd 40
	Slajd 41
	Slajd 42

